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1.1. LA PRIVACIDAD

« Comprende la esfera mas restringida de nuestra

CONSTITUCION '%.H

i
(il

vida il  Eseanora

 En Espafna es recogida por la Constitucion por el

derecho a la intimidad:
“Se garantiza el derecho al honor, a la
ntimidad personal y tamiliar y a la propia
imagen — art. 18.1 Constitucion Espaliola
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1.2.0BJETIVO DE LA REGULACION

LEGAL

« Reconocer un derecho inherente a la persona

* Proteger la libre configuracion y desarrollo de la personalidad

e Brindar garantias para su proteccidon
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2. CONTEXTO HISTORICO

En el s. XXI utilizamos
/ los datos personales %

ara realizar: ,
CADA VEZ MENOS P CADA VEZ MAS
) SOLICITUDES
P Ll INSCRIPCIONES
A CONTRATACIONES
COMPRAS |
oF ALMACENAR SE ALMACENAN

MANUALMENTE RECIBIR OFERTAS DIGITALMENTE
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.EVOLUCION HIS

2.1

SISTEMA DE PERIDOD
TRATAMIENTO DE
DATOS
i
e AROS 60
AROS 90

RICA

O

REGULACION

Paises nordicos:
para evitar los
abusos en el
tratamiento masivo
Espana: art 18.1 CE

Espana: LORTAD del
1992

Europa: Directiva UE
95/48,
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.EVOLUCION HISTORICA

Espafa:
LOPD 15/1999
RD 1720/2007

Europa:
Reglamento UE
2016/679 (RGPD)

Espanas:
LOPDGDD 3/2018



2.2.MARCO REGULATORIO ACTUAL
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Unificar las Proteger los datos privados
normas europeas de sus ciudadanos
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2.2.MARCO REGULATORIO ACTUAL

AMBITO MATERIAL AMBITO TERITORIAL

® Datos personales ® Responsable se
encuentre en al UE.
® Personas fisicas ® |nteresado sea
ciudadano de la UE.
© Tratamiento total o ® Responsable no se
parcialmente encuentre un lugar
automatizado externo a la UE pero
en el que apligue el
derecho de la UE.
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2.2.MARCO REGULATORIO ACTUAL

Excepciones a la aplicacion del RGPD

@Ejercicio de una actividad no comprendida en el ambito de
aplicacion del Derecho de UE.

OEjercicio de actividades exclusivamente personales o
domésticas de personas fisicas.

@ Tratamiento de datos de personas fallecidas, sin perjuicio de |lo
establecido en el art. 3 LOPDGDD

S _
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2.2.MA

CO

EGULATO

Excepciones a la aplicacion del RGPD

O ACTUAL

®Actividades de las autoridades competentes con fines de

prevencion, investigacion, deteccidbn o enjuiciamiento de

infracciones penales o de ejecucidon de sanciones penales,

incluida la proteccidn frente a amenazas a la seguridad publica y

sSuU prevencion.

ClasiTiCadas.

O Tratamientos sometidos a la normativa sobre proteccidn de
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3.CONCEPTOS BASICOS

3.1. Dato personal
3.2. Tratamiento
3.3. Responsable del tratamiento
3.4. Encargado del tratamiento
3.5. Usuario
3.6. Delegado de proteccion

de datos
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3.CONCEPTOS BASICOS:
dato personal?

;,qué es un

Aque//a NOMBRE /APELL|DO
informacion que DIRECCION
/dentifica o NUMERO DE TELEFONO
puede IMAGEN
/adentificar a una ]
persona aue es CORREO ELECTRONICO
e/ interesado NUMERO DE LA

SEGURIDAD SOCIAL

NOTA: |la denominacion de interesado
en esta presentacion no es la misma
que la de la Ley 30/2015 de
Procedimiento Administrativo Comun
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Categorias de datos de la Adminsitracion

« De caracter identificativo

« De caracter tributario

« De caracter académicos y protfesionales

* De la ejecucion de |la potestad sancionadora
« De categorias especiales

 De la implantacion de las ‘Smart Cities’

‘;‘:_:[QQ i'}f’ 1!: .. % [ cl —-l 1:—.*
QP proteccion | Fii
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3.CONCEPTOS BASICOS: ;qué
significa “tratamiento” de datos”?

Cualquier operacion 9 RECOGIDA

reallizada a los datos @ COPIA
personales ya se © MODIFICACION
automatizada o no 0 EXTRACCION

/ ® ACCESO

© COMUNICACION
© DIFUSION

© CONSERVACION
© DESTRUCCION
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Tipos de tratamiento en la Administracion

e Padron municipal de « Bolsa de Trabajo
habitantes , o
. « (Cementerio municipal
e« Subvenciones y ayudas
« Sanciones - Recursos Humanos
« Obras v licencias « Servicios Sociales

e Policia Local
e Gestidon de Tributos

e (Gestibn econdbmica

S 'd
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3.CONCEPTOS BASICOS: ;quién es el
responsable del tratamiento ?

El responsable es la persona
fisica o juridica que define e/

moltivo por el que se pueaden
tratar datos y los medjos para
realizar dicho tratamiento
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3.CONCEPTOS BASICOS: ;quién es el
encargado del tratamiento 7

En cambio el encargado es
/a persona fisica o juridica
que trata los adatos por
cuenta del responsable y
bajo sus oraenes.

ZY s/ utiliza los qatos para
otros fines? Dejara de ser
encargado y serd
responsable.
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3.CONCEPTOS BASICOS: ;quién es el
usuario de |los datos?

Los empleados como todas aquellas

personas que intervenimos en el

tratamiento de los datos POR

EJEMPLEO para:

— Pedir el curriculum en una
entrevista

— Copiarlos a un programa nuevo

— Enviarlos a otra empresa

— Eliminarlos en la destructora
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3.CONCEPTOS BASICOS: ;quién es el
el Delegado de Proteccion de Datos?

Es la persona (juridica o fisica) que : :

) ) ., ©® Puede ser alguien de la plantilla o un

tiene como obligacibn el buen d P
cumplimiento de la legislacibn. Es externo a la empresa.

conocido como DPD o DPO (Data ©® Debera tener conocimientos

Protection Officer):

juridicos y, en materia de proteccion

de datos.
® Sera obligatorio para ciertas
entidades (art 37 del RGPD)

|
S |
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4. Principios

4.1. Licitud
4.2. Derecho de la informacidon: derechos ARCO+
4.3. Intervencion minima

4.4. Limitacion finalidad

4.5. Conservacion

4.6. Rendicion de cuentas (“accountability”)

Y == B
i
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4.1. Principlos: licituad

a) Consentimiento expreso (no tacito) del interesado:

Ej. Aceptar la casilla de condiciones de registro de usuario

b) Ejecucion de un contrato: _:‘,\j

Ej. El tratamiento de nombre, direccion y cuenta bancaria por ENDESA

c) Por obligacion legal del responsable:

Ej. Hacer copia DNI de los huéspedes de alojamientos turisticos. m
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d) Por interés vital del interesado u otra persona fisica

Ej. Nombre de los empleados afectados por el COVID-19

e) Mision realizada en interés publico o en el ejercicio
de poderes publicos concedidos al responsable l ! lI |

Ej. El certificado negativo de delitos Sexuales para trabaja
f) En interés de intereses legitimos del responsable o de un tercero

Ej. La instalaciobn de camaras de seguridad

1114
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NOTA: la LOPDGDD establece la
edad minima de 14 afos para

CO NnsSe nti M i e nto ex p reso prestar el consentimiento

En todo caso mediante una accion clara ‘de hacer’.

EJEMPLO
S| NO acepto a recibir comunicaciones por SMS
YO......... Con DNI ........ acepto a que el Ayuntamiento...... utilice mis

datos para comunicarse via SMS en relacion a la peticidn realizada.

Firma: C./ﬁ
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4.2 Principios: derecho a la informacion

O La identidad del responsable
© El contacto del DPO

O La finalidad del tratamiento
O El interés legitimo si lo hay

@ Los destinatarios o categoria de destinatarios

@ La intencidn de transferir datos a un tercer pais u organizacion

@ Plazo de conservacion de los datos
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Principales medios de recogida de
datos

En toda aquella mediante |la cual se recaben datos
personales sea en formato papel como por medios
digitalizados:

1) Instancias/Formularios

?) Facturas
3) Solicitudes
4) Paginas web
5) Correos electronicos
6) Teléfono

m
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©® La posibilidad de ejercer los derechos

DERECHOS ARCO+
ARCO+
©® La posibilidad de retirar el consentimiento ACCESO
cuando el tratamiento sea licito por RECTIFICACION
©® El derecho de presentar reclamacion ante la
. SUPRESION
autoridad de control
©® Sila comunicacion de datos personales es OPOSICION
un requisito legal o contractual y de las )
LIMITACION

consecuencias de no facilitar dichos datos

® La existencia de decisiones automatizadas e

m
J
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Proteccidn de Datos vy

ransparencia

e Diferencia entre el acceso a los datos por el mismo interesado vy el
acceso a la informacidon publica por cualquier ciudadano.

 La Ley de Transparencia no nos permite hacer publico o difundir toda
aquella informacidon que también pueda contener datos personales

 Especial relevancia cuando dicha informacion pueda contener datos

de caracter especial (art.9 del RGPD).
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Supuestos mas frecuentes

1= Solicitud de acceso a expedientes administrativos por un tercero

—En caso de expedientes abiertos: solo tendra acceso a dicha
informacidn aqguellos que sean partes interesadas en el procedimiento
(Ley de Procedimiento Administrativo Comun).

—En caso de expedientes finalizados: podra tener acceso cualquier
persona en base a la Ley de Transparencia con limites. Se deberan
omitir los datos de caracter especial. Los datos meramente
identificativos podran ser omitidos cuando no sea relevante para el
solicitante (bajo ponderacion).
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Supuestos mas frecuentes

2—Solicitud de acceso a documentacion de la Administraciobn por la
oposicion

—La ley de Bases de Régimen Local permite dicho acceso siempre que
la informacion sea tratada por la oposicidn bajo las funciones propias
de éste y no mas alla.

—En consecuencia, la oposicidon no podria difundir dicha informacion o
utilizarla para otros fines distintos.

—Excepcion sobre la informacion tributaria (art. 95 de la Ley General
Tributaria).
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Supuestos mas frecuentes

3— Publicacion o difusiobn de datos relativos a empleados por los sus
Organos de representacion

—La ley del Estatuto Basico del Empleado publico establece en el art.
40 las competencias del 6rgano de representacion.

—Este no podra difundir datos de un empleado sin el consentimiento
expreso de dicho empleado.

—El 6rgano de representacidon no tiene derecho a copia del contrato de
un empleado en concreto (a no ser que exista consentimiento
expreso) sino a copia basica y por tanto sin datos personales
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4.3.Principios: intervencion minima

* Finalidad: se consigue la finalidad deseada

* Proporcionalidad: hay otros medios menos intrusivos a la
intimidad

« Juicio de valor entre  genericio INTRUSION

— T—
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EJEMPLO 1. La instalacidn de un sistema de audiovisual de
seguridad en una oficina

1.La finalidad de control de incidencias de seguridad se
cumple

2.Con solo videovigilancia se podrian controlar eventuales

incidencias

3.El beneficio de seguridad resulta menor que el sacrificio a la

intimidad de los trabajadores

EJEMPLO 2. Registro de visitas para acceder a las oficinas de la
empresa

1.La finalidad de control de accesos con fines de seguridad

2.No existe otro medio menos intrusivo para controlar a las visitas
en unas oficinas tan relevantes

3.El beneficio de seguridad resulta mayor que el sacrificio de la
visita a aportar nombre completo y DNI.

Yy 20 B
i
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4.3.Principios: limitacion

Los datos personales deben ser recogidos para fines:

@0Determinado
OExplicitos
@lLegitimos

ONo distintos a los originales
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CASO 1 Utilizar el correo electronico de un cliente para para

enviar promociones °

CASO 2. Utilizar el correo electronico de un cliente para
informarle sobre una incidencia sobre su pedido o

VX
I
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4.4 Principios: minimizacion de datos

Los datos que se recogen deben de ser:
Opertinentes
@limitados
® no recabar mas datos de los necesarios

Volviendo al ejemplo de control de visitas en las oficinas:
Nombre completo + DNI seria pertinente

PERO NO numero de teléfono o correo electronico

S
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4.5.Principlos: conservacion

Los datos se deben conservarse no mas del
tiempo legalmente exigido.

Nunca indefinidamente

Esto dependera de las finalidades de los datos:

—CONTABILIDAD
—RECURSOS HUMANOS
—CONTRATACIONES
-SEGURIDAD

—ETC.
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4.5.Principios: rendicion de cuentas

* £l responsable debe ser proactivo y no reactivo, previniendo.

., CoOmMo?: Estableciendo y aplicando medidas técnicas y organizativas

para dar cumplimiento a las normas pudiendo demostrarlo

PERIODICAS
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5.0Dbligaciones de los usuarios

5.1.Contrasenas éQUé
o2.Papel debo hacer?

5.3.Programas y sistemas
5.4 .Notificacion de violaciones

de seguridad

5.5.Secreto profesional

S
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5.1.0bligaciones: contrasefas

Tener una contrasefia de acceso en todos los soportes que almacenen
datos personales sean de trabajadores como de clientes:

Ordenadores Cambiarlas una Que sean algo
Tablets vez al afio + elaboradas Y NO:
Mbviles Y NO anotarlas ‘v

Programas en un post it j—\:"-——" T \‘
enganchado a la » password ——

’1 23us6

e

pantalla

shif
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5.2.0bligaciones: papel

Guardar la
documentacion
en mobiliario no

accesible a

nadie que no
este autorizado

No dejar a la
vista
documentacion
cuando se
atienda al
publico

LA PRIVACIDAD, UN DERECHO FUNDAMENTAL
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Destruir la
documentacion
en la destructora
de papel o por

empresa

certificada




5.3.0bligaciones: programas vy
sistemas

@ Utilizar los programas que nos facilita la empresa.
® Desconfiar de programas gratuitos.

® No utilizar dispositivos personales para trabajar.

@ No conectar dispositivos personales a los de la empresa.
@ Hacer un uso exclusivamente laboral del sistema de la empresa.

©®No crear bases de datos externas a los programas sin autorizacion.
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5.4.0bligaciones: notificar V|oIaC|oneS
de seqguridad

SUPUESTOS:

{Qué es una violacion 1. La pérdida/robo de un USB con datos
de seguridad? _ _
personales de trabajadores o clientes

Cualquier hechq gue 2. Deshacerse de documentos en la basura
destruya, modifigue o _ .

cause la perdida de sin destruir

datos per;onales de 3. El funcionamiento anormal de los sistemas
forma accidental o

ilicita O programas

4. La falta de documentos sobre algln

expediente
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5.4.0bligaciones: notificar violaciones
de seqguridad

A quién se la ;,0e que debo
comunico? informar?

=
Sl
y

A\ ;,Con que rapidez?

Lo antes posible para

Al superior directo De lo que ha pasado valorar el perjuicio
de la empresa, y de |la categoria de ocasionado y
informatico/a, al datos personales notificar a la
Delegado de que se vean autoridad de control
Proteccion de afectados: volumen en menos de 72h
Datos 0 asesor en y nimero de desde que se tiene
la materia. afectados si es conocimiento

posible
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5.5.0bligaciones: guardar secreto

profesional %
Ante la peticibn por parte

No difundir datos de de un tercero para

trabajadores o clientes a nadie acceder a datos se

de fuera de la empresa a evaluara la idoneidad del

Qxcepcién del mismo supuesto y si se estima

interesado. | se redactara un contrato

de confidencialidad '
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6. Otra normativa con incidencia

* 6.1. RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad (ENS)

* 6.2. Ley 34/2002 sobre los Servicios de la Sociedad de la Informacion vy el
Comercio Electrénico

* 6.3. Ley Orgdnica 1/1982 sobre proteccién civil al derecho al honor, la intimidad

personal y familiar y a la propia imagen
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6;1 —squema Nacional de Seguridad

(ENS) S
OBJETIVO [‘J [‘J |N

centro criptolégico nacional

—Establece la politica de la seguridad en la
utilizacion de medios electronicos (art.42 de

SUJETO OBLIGADO e oo

Administracion Publica

—Proteger la Seguridad de la Informacion en
los medios de las tecnologias de la
Informacion
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6.2 Ley sobre los Servicios de |la Sociedad de la
Informacion y el Comercio Electronico

SUJETO OBLIGADO OBJECTIVO

Personas juridicas que tengan Regulacion de actividades econbmicas por

la sede social en Espafna o Internet u otros medios telematicos.

sucursales u oficinas en ella

desde donde gestionen la Lista la informacion que se debe facilitar al

prestacion de servicios en consumidor: informaciobn de la empresa,

Internet sobre el proceso de compra y el derecho
de desistimiento.

IMPORTANTE: art 211 sobre Correos
electronicos y 22.2 sobre cookies
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6.3 LO sobre proteccion civil al derecho al honor, |a
intimidad familiar y a la propia imagen

SUJETO OBLIGADO IMAGEN

o Es necesarios el consentimiento expreso
Toda persona fisica de

la persona para la captacion y/o
publicacidn de su imagen

OBJETIVO

Excepciones art 8.2:
Proteger los derechos 1. Cargos publicos o personajes de cierta
reconocidos en el art 14 de la

) . notoriedad en lugares o actos publicos.
Constitucion J P

2. La imagen sea accesoria a otra

3. El uso de caricaturas
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COMUNICAR CUALQUIER INCIDENCIA O
SOSPECHA

ANTE SOBRE COMO DEBEN TRATARSE LOS

@ DATOS, PREGUNTAR
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Para mas informacidn consultar:

ORIENTACION A LAS ADMINISTRACIONES PUBLICAS

https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/directrices-de-
aplicacion/administraciones-publicas

DECALOGO ADAPTACION AL RGPD DE LA ADMINISTRACION PUBLICA

https://www.aepd.es/sites/default/files/2019-09/infografia-adaptacion-rgpd-
aapp.pdf
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GRACIA

SEGURdades

Consultores en proteccion de datos personales

info@segurdades.com
Tel. 902360842
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